DIP. GABRIELA ANGULO SAURI
Presidenta de la Comision de Turismo
y Asuntos Internacionales

Turismo y Asuntos Intermacionales e integrante de la Fraccién Parlamentaria
del Partido Accién Nacional en la H. XV Legislatura del Estado, en ejercicio
de la facultad que me confiere la fraccion Il del articulo 68 de la Constitucion
Politica del Estado Libre y Soberano de Quintana Roo, los articulos 107 y 108
de la Ley Organica del Poder Legislativo, asi como la fraccién Il del articulo
36 del Reglamento para el Gobierno Interior de la Legislatura, ambos
ordenamientos del Estado de Quintana Roo, me permito presentar a la
consideracion de esta Honorable Soberania, la siguiente Iniciativa de
DECRETO POR EL QUE SE REFORMAN LOS ARTICULOS 195 SEXTIES Y 195 SEPTIES
DEL CAPITULO VI DENOMINADO “USURPACION DE IDENTIDAD"
PERTENECIENTES AL TiTULO CUARTO DE LA SECCION TERCERA DEL CODIGO
PENAL DEL ESTADO DE QUINTANA ROO, UNICA Y EXCLUSIVAMENTE EN
CUANTO A SU NUMERACION Y SE ADICIONA UN NUEVO CAPITULO Vil
DENOMINADO DE LA “INSERCION Y USO DE DATOS FALSOS” AL TITULO CUARTO
DE LA SECCION TERCERA DEL CODIGO PENAL DEL ESTADO DE QUINTANA ROO,

lo anterior en términos de la siguiente:
EXPOSICION DE MOTIVOS

LaEra de la Informacion, también conocida como Era Digital o Era
Informatica, es el nombre que recibe el periodo de la historia de la
humanidad que va ligado a las tecnologias de la informacién y la

comunicacion.
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El desarrollo de la comunicacion y de la transmisién de informacion es una
de las caracteristicas especiales de nuestra civilizacién desde que se inventd
la imprenta de tipos méviles hacia 1450 por Johannes Gutenberg, la cual al
permitir producir libros masivamente supuso un gran impulso a la

conservacion y transmisién de informacion, ideas y cultura.

Este impulso se vio reforzado en el siglo XIX con la aparicidn de la prensa
escrita y la comunicacién por cable (telégrafo y teléfono), seguidos en el
siglo XX por la aparicién de medios de comunicacién de masas como
la radio y la television, y finalmente la informdtica y el internet, que propician
una sociedad basada en el conocimiento!, ya que el almacenamiento y
posterior tratamiento de grandes volimenes de informacion ha permitido

conseguir importantes logros en todos los campos de la ciencia.

Por su parte las llamadas redes sociales han supuesto un gran avance en
materia de comunicacién y difusién, al permitir en tiempo real la
comunicacion, asi como el intercambio de informacioén, sin embargo, no
todos los usuarios utilizan estos servicios para explotar las ventajas que nos
proporcionan y prefieren utilizarlos con fines maliciosos, como por ejemplo,

para suplantar la identidad de otras personas.

Es por ello que en fecha 13 de agosto del 2013, la H. Xlil legislatura del Estado
de Quintana Roo, aprobd el Decreto nUmero 321 por el que se adiciona un
capitulo VI denominado “USURPACION DE IDENTIDAD", al Titulo Cuarto de la
Seccion Tercera del Codigo Penal para el Estado Libre y Soberano de

Quintana Roo, mismo que fuera publicado en el Periddico Oficial del Estado,
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en fecha é de septiembre del propio afio y que entrara en vigor al dia

siguiente

de su publicacion.

Dicho Decreto establecio, lo siguiente:

CAPITULO VI
De la Usurpacién de Identidad

195-Sexties. El delito de usurpaciéon se define como al que por cualquier

medio usurpe o suplante con fines ilicitos o de lucro, la identidad de una

persona

u oforgue consentimiento para llegar a cabo la usurpacién o

suplantacion de su identidad, se le impondrd una pena de seis meses a seis

anos de prision y de cuatrocientos a seiscientos dias de multa.

ARTiCULO 195-Septies. Se equiparan a la usurpacién de identidad y se

impondrdn las mismas penas previstas en el articulo 195-Sexties a quienes:

Cometan un hecho ilicito previsto en las disposiciones legales con
motivo de la usurpacion de la identidad;

Utilicen datos personales sin consentimiento al que deba otorgarlo;
Otorguen el consentimiento para lievar a cabo la usurpacion de su
identidad y se valgan d

e la homonimia para cometer algun ilicito, y

Al que por algun uso del medio informdtico, telematico o
electronico, o use la red de internet montando sitios espejos o de
empleoc no

informacién crucial para el

identidades,

trampa captando
de

indirectamente mediante programas automatizados imagen,
correo o vulnerabilidad del sistema operativo cualquier archivo

3

autorizado datos, suplante modifique
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principal, secundario y terciario del sistema operativo que afecta
la confiabilidad y variacién de la navegacion de la red para
obtener lucro indebido. En el supuesto que el activo tenga
licenciatura, ingenieria o cualquier grado academico reconocido
en los rubros antes mencionados, la pena se aumentara hasta en

una mitad mas.

Del estudio y andlisis de dichos preceptos legales se advierte que dicha
normatividad tiene como objetivo principal, el sancionar la usurpacién de
identidad, la cual consiste en la accidén de apropiarse una persona, de la
identidad de otra, haciéndose pasar por ella para acceder entre otros

aspectos a recursos y beneficios, simulando ser la persona suplantada.

No obstante lo anterior, dicha figura juridica no contempla la hipdtesis de
que los datos proporcionados en un archivo o base de datos para crear un
perfil sean totalmente falsos y creados para encubrir acciones posiblemente

constitutivos de delito.

Hoy en dia es comun enterarse a través de los medios de comunicacion,
que especialmente menores de edad estdan siendo enganados por personas
que a través de datos falsos se hacen pasar por menores de edad
inexistentes, con el objetivo de conocer y recabar informacién, datos
intimos e imdagenes, que a final de cuentas serdn utilizados para cometer un
robo, una sustraccion de menores, para exponer sus datos personales a
través de una cuenta falsa, para extorsionar o amedrentar con hacerles un
darfio sino acceden a sus pretensiones sexuales o instigarlos a cometer una

accién u omision que al final de cuentas les producird un dafo.
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Por ello debemos tomar en cuenta que para registrarse en una red social
basta con ser titular de una cuenta de correo electronico, cualquier persona
podria darse de alta bajo su nombre verdadero o el de cualguier otro. Es
decir, las redes sociales actualmente no cuentan con mecanismos
suficientes de identificacion personal que verifiquen que la persona gue se

da de alta sea quien dice ser?.

Lo anterior sin importar gue las principales y mdas conocidas aplicaciones de
redes sociales establecen en sus condiciones y términos de uso del servicio
gue estd prohibido crear perfiles falsos o suplantar la identidad de cualquier

persona, en los siguientes términos:

Condiciones Twitter
“Suplantacién de identidad (impersonation): no se permite suplantar la
identidad de otras personas a través de los servicios de Twitter de manera
que intente © logre confundi, enganar o comunicar una idea
equivocada a otras personas.”

Condiciones Facebook
“No proporcionards informacién personal falsa en Facebook, ni creards
una cuenta para otras personas sin su autorizacion.”

Condiciones Instagram
“No debes difamar, acosar, intimidar, abusar, hostigar, amenazar,
intimidar o hacerte pasar por personas o entidades, y tampoco debes
publicarinformacién privada o confidencial a traveés del Servicio, incluida
sin limitacioén, la informacion de la tarjeta de crédifo, los numeros de la

seguridad social o del documento nacional de identidad, los numeros de
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teléfono © direcciones de correo electréonico privados que te

pertenezcan a ti o sean propiedad de cualquier ofra persona.”

En cualquier caso, esto facilita que tanto personas como empresas en
ocasiones estén siendo victimas, tanto por parte de ciberdelincuentes
“profesionales” como por parte de cualquier otra persona con malas

intenciones a través de redes sociales para principaimente:

1. Danar o manchar su reputaciéon e imagen tanto online como offline.

2. Cometer delitos en su nombre: propagar malware, poner en
circulacion estafas, ejercer grooming (término que se utiliza para
hacer referencia a todas las conductas o acciones que realiza un
adulto para ganarse la confianza de un menor de edad, con €l
objetivo de obtener beneficios sexuales). Etc.

3. Acosar, insultar, extorsionar, trolear... a otros usuarios?.

De tal forma que los perfiles falsos y contactos en las redes sociales con
personas que No conocemos, son algunos de los riesgos a los que estamos
expuestos independientemente si se es usuario de las mismas o no. Ya que
es muy sencillo crearse un perfil falso para hacer usos maliciosos, al grado
que las redes sociales estdn siendo usadas por bandas delincuenciales para
contactar a posibles victimas, tanto para fines de trata de personas,

secuestro y delitos sexuales.

De acuerdo a la empresa Hocelot, 'start-up' especializada en verificacion
de informacion de personas fisicas, las redes sociales son la gran victima del

robo de identidad en Internet, pues el 15% de sus perfiles son falsos.
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La red de social media Facebook, sigue siendo la plataforma que registra
mayor actividad, seguida muy cerca de Youtube, para mas abajo en la lista

acompanarle Instagram, Twitter y Google+, Whatsapp, Messenger y Skype.

El hecho de que las redes sociales no puedan identificar de forma previa a
quien se encuentra detrds de una nueva cuenta hace que generar un perfil
falso sea relativamente sencillo. Ademdas, los perfiles falsos en las redes

sociales son cada vez mas dificiles de identificar.

Actualmente, todo el mundo estd conectado y digitalizado lo que ha

generado nuevos paradigmas sobre lo gue puede considerarse un riesgo.

Hoy se puede atacar y provocar dafos a través de un proceso
computacional, una persona o una computadora; el escenario de cualquier

delito, crimen y abuso es digital ya no es reald.

En México, hay una poblacion de mas de 120 millones de habitantes, de los
cuales, alrededor de 63 millones estdn conectados a internet y son usuarios
de perfiles en alguna red social, asegurd Leobardo Hermdndez Audelo,
maestro en Ciencias Computacionales por la UNAM, por lo que México
ocupa el cuarto lugar en el mundo (después de Filipinas, Brasil y Argenting)

con usuarios que mas tiempo gastan en uso de redes socialess.

Herndndez Audelo, menciond que México es uno de los paises que mas
explota esa informacién, "los criminales usan esos perfiles para frafico de

organos, pornografia infantil, secuestros reales y virtuales, extorsion, robo a
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casa habitacion, robo de vehiculos ya que les damos a los criminales toda

la informacidn sin que ellos la pidan™3.

Asimismo, afirmé que nuestro pais es el segundo mds atacado en este rubro,
lo que genera importantes pérdidas econémicas, *un porcentaje entre 60%
y 70% de los que han sido victimas de estos crimenes, ha derivado de Ia

informacion expuesta en sus redes sociales"s.

Para tratar de evitar esta accidén cada red social establece mecanismo de
proteccion como bloqueos y donde en caso de la comisidon de un delito
recomiendan dar parte a las autoridades correspondientes. Sin embargo,
como ya se ha senalado anteriormente, nuestra legislaciéon penal local
preve y tipifica como delito la usurpacién de una identidad fisica o moral

existente, no asi la personalidad creada mediante uso de datos falsos.

Es por ello que surge la necesidad, de que con el dnimo de tener
actualizado nuestro marco legal y ante la falta de legislacidn federal al
respecto, la presente iniciativa tiene como objetivo principal el de tipificar la

inserciony uso de datos falsos para crear perfiles dentro de las redes sociales.

Por ofra parte advirtiéndose que durante el desarrollo del proceso legislativo
del decreto numero 321 por el que se adiciona un Capitulo VI denominado
“Usurpacion de identidad” al Titulo Cuarto de la Seccién Tercera, del Cédigo
Penal para el Estado Libre y Soberano de Quintana Roo, expedido por la H.
Xl Legislatura del Estado, en fecha 13 de agosto del 2013, que fuera
publicado en el Periddico Oficial del Estado, en fecha 6 de septiembre del

mismo afo, la iniciativa, el dictamen y el propio decreto presenta una
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discordancia entre la numeracién de los articulos previos y los articulos
posteriores a los que se adicionan mediante el citado capitulo VI, mediante
la presente iniciativa se propone reformarlos Unica y exclusivamente en su
numeracion a efecto de que estos sean correlativos con los ya existentes y

los que se adicionan mediante el capitulo VI, aqui propuesto.

Por lo anteriormente expuesto, es que me permito presentar ante este H.

Pleno Legislativo, la siguiente:

INICIATIVA DE DECRETO POR EL QUE SE REFORMA LOS ARTICULOS 195 SEXTIES
Y 195 SEPTIES DEL CAPITULO VI DENOMINADO “USURPACION DE IDENTIDAD”
PERTENECIENTES AL TITULO CUARTO DE LA SECCION TERCERA DEL CODIGO
PENAL DEL ESTADO DE QUINTANA ROO, UNICA Y EXCLUSIVAMENTE EN
CUANTO A SU NUMERACION Y SE ADICIONA UN NUEVO CAPITULO VII
DENOMINADO DE LA “INSERCION Y USO DE DATOS FALSOS” ALTITULO CUARTO
DE LA SECCION TERCERA DEL CODIGO PENAL DEL ESTADO DE QUINTANA ROO

ARTICULO UNICO.- Se reforman los articulos 195 Sexties y 195 Septies del
capitulo VI denominado “Usurpacion de identidad” al Titulo Cuarto de Ia
Seccién Tercera del Cédigo Penal del Estado de Quintana Roo, Unica y
exclusivamente en cuanto a su numeracién y se adiciona un nuevo capitulo
VIl denominado de la insercién y uso de datos falsos al Titulo Cuarto de la
Seccién Tercera del Cédigo Penal del Estado de Quintana Roo, para quedar

de la siguiente forma:

CAPITULO VI
De la Usurpaciéon de Identidad
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ARTICULO 194-Sexties. El delito de usurpacion se define como al que por
cualquier medio usurpe o suplante con fines ilicitos o de lucro la identidad
de una persona o otorgue consentimiento para llegar a cabo la usurpacién
o suplantacion de su identidad, se le impondrd una pena de seis meses a

seis anos de prision y de cuatrocientos a seiscientos dias de multa.

ARTICULO 194-Septies. Se equiparan a la usurpacién de identidad vy se

impondrdn las mismas penas previstas en el articulo 194-Sexties a quienes:

l. Cometan un hecho ilicito previsto en las disposiciones legales con motivo
de la usurpacién de la identidad;

Il Utilicen datos personales sin consentimiento al que deba otorgarlo;

lll. Otorguen el consentimiento para llevar a cabo la usurpacion de su
identidad y se valgan de la homonimia para cometer algun ilicito, y

IV. Al que por algun uso del medio informdatico, telematico o electronico, o
use la red de internet montando sitios espejos o de trampa captando
informacion crucial para el empleo no autorizado de datos, suplante
identidades, modifique indirectamente mediante programas
automatizados imagen, correo o vulnerabilidad del sistema operativo
cualquier archivo principal, secundario y terciario del sistema operativo que
afecta la confiabilidad y variacion de la navegacién de la red para obtener

lucro indebido.

En el supuesto que el activo tenga licenciatura, ingenieria o cualquier grado
académico reconocido en los rubros antes mencionados, la pena se

aumentara hasta en una mitad mds.
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CAPITULO VI
Insercién y Divulgacién de Datos Personales Falsos

Articulo 194 OCTIES.- Al que insertara o hiciera insertar a sabiendas datos
falsos en un archivo de datos personales o perfil de redes sociales, se le
impondrdn de seis meses a tres afios de prisién y de cien a quinientos dias

de multa.
TRANSITORIOS

UNICO.- El presente Decreto entrard en vigor al dia siguiente de su

publicacion en el Periddico Oficial del Estado de Quintana Roo.

EN LA CIUDAD DE CHETUMAL, CAPITAL DEL ESTADO DE QUINTANA ROO, EL DIA
PRIMERO DEL MES DE FEBRERO DEL ANO DOS?IL DIECINUEVE.

}

1.- https://es.wikipedia.org/wiki/Era_de_la_informacion
2.- https://www.osi.es/es/actualidad/blog/.../perfiles-falsos-en-redes-sociales-como-actuar
3.- https://www.excelsior.com.mx/hacker/2018/01/18/1214650
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